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& LINEE GLNDA GENERALI
La presente regalamentariong ai sensi della normativa vigente disciplina:
¥ |a modalitd di pubblicazione dei dati, metadati e delle relative banche dati in possesso dell"azienda
AMS, compreso esercizio della facoltd di accesso telematico e riutilizro degli stessi;
¥ |e condizioni di utilizzo delle risorse Informatiche e dei dispositivi fissi & mabili (personal computer,
smartphone, tablet, modem/router, etc.), qualora utilizzate come strumenti informatici, informativi e
digitalizzazione messi a disposizione del personale dipendente e non dipendente [“Utenti®) per
esecuzione delle fungioni istituzionali di competenza, non solo all'interno dei locali dell’ Azienda AMS,
ma anche in modalitd remota o agile [smart working).
I dati pubblici detenut] dall’Arpac Multiservizi srl, prodotti o acquisiti nell’ambite dell’esercizio delle funzioni
istituzionali sono  accessibili e riutiizzabill  liberamente owwero resi disponibili, sul portale web
httos. foww, arpacmultiserviziit che favorisce la partecipazione consapevole degli stakeholder nei limiti
consentitl dalla legge.
Lapplicarions ed il rispetto puntuale delle disposizioni contenute nel presente Regolamento & responsabilith di
tutti | soggetti che utilizzano gl strurment! informaticl messi a disposizons dall'Ente.
Ferme restando e disposizioni normative in materia ¢ tutte le prescrizioni previste per il trattamento del datl
sensibili o gludiziari, il contenuto del presente Regolamento costitulsce disposizione di servitio,
o RIFERIMENT! NORMATIVI
wmﬂn! il Codice dell' smmanistrations dignale (CAD), prevede che i soggett di cul |
allartcodo 2, comma 2, rendond frobill | propri servizl in rete, n conformith alle Linee guids, tramite @ punio di scoesso
telematicn atthvato presso la Presidenza del Consiglio del ménistr |.[°
Art, Ba-bis "™ "[_.] | soggetti & cul alfart. 2, co 2, | fornitor di identith dighali & | prestatori di seevizi Aduciar qualificati, in
piade i evolutions, phagettang & fvwluppano | prapr distemd g servizl in modo da garanties Cintegragione @ imeroparabileh tra |
diversi H5Temi @ serviti 2 con | wervn di ool 2i commi 1 e 1 ter, espongono per ognd serviczko lo inferfacce applicacive |7
Cirg. AGID 18 aprite 2017, n, 2/2017
Le miswre minime of sicungeza owrg il complesso delle miswre tecniche, informatiche, organizeatie, logistiche & procedurali di
sicwrerza che configurano @ thelle minimo di proterione dehiesto sone indhviduate dal®AgiD come riferimento pratice per
wikuiare & migliorare il livello di sicurezza informatica delle ameningstraziond, al fine di contrastare le minacee infarmatiche pid
frequenti. Esse consistono n confrodi di natura tecnologica, crganizzativa e procedumle @ util 38 Amminiitrazoni per valutane @
progria ielio di sicurezza informatica,

RIFERIMENTI INTERNI =
*  Mano triennake integrato prevengione dells cormuzione ¢ trasparenta

* Codice Etico & di Comportamento AMS adottato e pubblicato sul sito

¢  Contratto Collettive Narlonale di Lavoro di riferirmento Igiene Ambientale - Asende Municipalizzate,
*  Modello di Oeganizzazione, Gestione @ Controdlo ex D. Lgs 231,01
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Wi Muova Poggsorease Bl edificio 5 - BOA43 Napoll
Ted. 081 0901461 Fan 081 0501456 PEC sy pensrals i pec.arpacrmubliveris i
P, IVADTDSIT12 04



ARPAC

L[ HHE

& SCOPD OBIETTIVI
Il progresso e la costante diffusione delle nuove tecnologie informatiche in une al libero accesso alla rete
internet, ha rappresentato fonte di criticita nell’approccio, mancando lo sviluppo in parallelo della cultura del
settore ed una vera e propria rete di oyber security,
A guesto scopo risponde |3 necessita di redigere &8 mantenere aggiormata una regolamentazione netta e
precisa imbernamente all' amministrazione.
Il presente Regolamento, che integra e completa le regole gia contenute nel Codice di Comportamento
adottato cui fa riferimento, contiene le disposiziond riguardanti | corretti modi d’uso della rete informatica e di
tutte e risorse informatiche aziendali, proponendosi come obiettivo "'omologazione e la conformita delle
regole interne a guanto previsto dalla specifica normativa di settore allo scopo di fornire agli utenti
= uno schema preciso di comportamento evitando le violazioni in generale [in ed output).
= regole per la tutela dei beni di proprieta della Societa consegnati in wso ai propri dipendenti, al fine di
evitare condotie inconsapevoli gfo scorrette, che posseno esporre a rischi connessi con la sicurezza,
oltre ad eventuali danni patrimoniali a terzi, o di immagine.

@ AMBITD DI APPLICATIONE
Il presente Regolamento sl applica a tutto il personale dipendente dell” ARPAL Multiservizi srl , senza distimzione
di rudle o livello ed a tutti | collaboraton a prescindere dal rapporto contrattuale intrattenuto con |a stessae a
tutti | soggetti che a gualsiasi titolo vengano in contatto con la socleta .
Condotte non conformi al presente regolamento saranno valutate anche ai finl disciplinari,

% CRITERI ISFIRATORI
1 principi ispiratori sono:
al rispetto delle leggi @ norme vigenti, in particolare le leggi in materia di Scureiia del dati, tutels dells
privacy, tutefa del copyright e modalith di accesso & uso del sistemi informaticl e telematici;
b} rispetto delle norme e procedure lavorative generali;
£} rispetto delle norme e procedure specifiche definite dall’Azienda.

& ETHRUMEMNTI INFORBATICI
Tra le risorse informatiche sono annoverate

| seveer

. i@ ek LEDen

i | prsoal] Eompu s

i motebook

gualsiasl aftra tipologia di elaboratore elettronico, compresl | despositivi mobil;

I apparecchiature ieleipmiche Woip

le srampanti, | plotter, | fotocopiatani & i fax

s gl apparati di rebe o tulti gh ttrumenti nfarmaticl interoonness connessi in rete

il software ed | dati acquisitl o prodott da parte degh wtentl o i Eerds autarizsati

file di gualsiasl natura, archied di datl anche non strutturat] ed applicazioni Infesmatiche.
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&  TITOLARITA DEI BENI E DELLE RIS0ORSE INFORMATICHE
i beni ¢ le risorse informatiche, | senvizi IT [Information Technology) e le retl informative costituiscono beni aziendal|
rlentrantl nel patrimonio soclale di esclusiva proprieta di ARPAC MULTISERVIZI SRL.
Il lora utilizze & consentite solo per finalitd di adempimento delle mansiond lavorative affidate ad ognl wtente in base al
rapporto in essere (ovwero per scopi professionali afferenti all'attivita svolta & comungque per "escluiive perieguimanta di
abisttig ariendali).

& RAPPORTO COM LA NORMATIVA PRIVACY
La pubblicazione di dati personali deve swenire nel rispetto di quanto indicato dalle norme wvigentl in materia di
protezione dei dati personall &, in particolare, selezionando accuratamente | dati personali che possono essere resd
conoseibil on-line, fermo restando che la pubblicazione degli stessi & ammessa unicamente gueando la legge lo consente,
In ogni caso occorme rispettare il principio di proporrionalith ¢ pertinenza dei dati pubblicati e procedere
all'anpnimizrazione o alla pubblicarsons di dati aggregati che non consentano 'identificarione degh interessati,
I dati & b banche dati oggetto di riutilizzo seguono ba disciplina ndivideata nel Regolamento Privacy AMS adotialo &
pubblicata sul sito Btituzionale. Essi devono comungue salvaguandare:
& L ghCunkae pobblics, | dfea razinnale, ko svolgerento di indagini penali o discalinan
» il dirito di Beval al segreto industriale;
v la diopling wila presesons del deitin dagdane, anchs compatidelmente con B dapositonl di aicond Soernabonad Ldla proferoos del demi di
proprieth intellettuale;
» la disciphing in materia i acoew i document! amminstratie, & cul al Capo ' delia legge 7 agosto 1990, n. 241;
® I3 digciphng sulls le:gmdﬂdmimuﬂlhduwl‘-ﬂ LES. 30 ghugss D003, A 186 & sm
In base all’ art. 9 del GDPR a all’ &r. 10 dad quumemn {UE) 2016/679 sono da puntualizzare aleune noteoni.
¥ Digkl identificatod song | et perscnali che permetiond lidentficitiche detia del Sog@etto oveend | dati anagraficl (ed: CF indifitia
P Tg

Dt personali pericolad sono guelll che per lorg natura, sono maggicnmente sendibili @ rivelang:

= [orygirs redEie O FinecE; = dais o infe o sSertficary tn modo uneoRD urs parney Tacs;

¥ o cpirmrs poltche = ol rwinfre sl wabsie = ala wis wnrsals o @ cranmiamaetio L dels
= | porreniron el = ot paETTE

= Fapparizrescs nndacnie;

& chrliigerartic

+ Dall phadiglan | dat relativi & conclanne penall @ reati, ood gquelll che postene rvslane Nesisienza di detemsinati prowsediment ghudisar wegpe
o ierrimieel Pl ERialll s Fralital 6 | provieedimant penall di condenng defnites, Fbirinons condifgnals, dharts od chblgo di sogpdena
misune alvernatiee all deteniane] o L qualith & impuatats o di indagato,

« | ubslirg” @ la penans Ties o Porden, o puldies SMmirIrEhone & Guasidl altrs #mls, Bisbbikhone od orfaniss fui compelong, Bncha
pnitamends ad St olkne, W decrioni in arding alle Ninalith, alls modalith el trastamento Ji dati personall ed agh sineerenti utilicradl, i
comgress I profis dells sicureiia

o il reqpongabile” - I pertora fiica, B persone pursfica, [s pubblica smministranone & quaksiasi altro ente, aociarione od organismo prepoct dal
tRolare al trattements di dob peronali; = rdenmenio al irattamenio del datl con sbrumenil elemroncl parioolire rdevence asure |
“Hesporiabile del Trattameants Dat Informatic & Telematic™, di oul o punio suooeEass:

* Bspannibie. del Trattaments Ol iloomaticl s Telamaticl

# mgprE e & b pertoea falca, Iy pereong ghirdica, Ferie o Fassooiasone oul 3 nfersoon | dat penonai

“Uninte & J sogetio chie SCoede Bd UCHIE | seniE & gh srumenti del dsbama information dell Alends

& Arpegpdbdich & ba capacind de sstemi indormaien, wei inchal | 30 welr @ e applaasion modeli redle Torevss & ne bmn comasm daby Conesssnhe
becrciogichae, i erogane servial & fornine informarioni frisbil, senza discriminagiond, anche da parie di coforn che a clna di disalsing meceidEng
di iecnologhe astistsee 0 condigurazioni pariicolad.
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L'art. 30 del Regolaments (RGPD -EU) n. 679/2016 prevede tra gli adempimenti principali del titolare e del

responsabile del trattamento la tenuta del registro delle attivith di trattamento,

E' un documento contenente le principali informazioni relative alle operazioni di trattamento svolte dal

titolare e dal responsabile del trattamento e costituisce uno del principali elementi di accountability del

titolare,

E'uno strumento idoneo a fornire un quadro aggiornato dei trattamenti in essere allinterno della propria

organizzazione, indispensabile per ogni attivitd di valutazione o analisi del rischio @ dunque preliminare

rispetto a tali attivita.

Il registro deve avere forma scritta, anche elettronica e deve essere esibito su richiesta al Garante.

Tutti i titolari e | responsabili del trattamento sono tenuti a redigere | Registro delle attivitd di trattamento

[w. art. 30, par. 1 e 2 del RGPD),

In particolare, in ambito privato, | soggetti obbligati sono stati individuatl & tassativamente elencati o tra

questi

¥ imprese o organizzazioni con almens 250 dipendenti:

¥ gualunque titolare o responsabile (incluse imprese o organizzazioni con meno di 250 dipendenti) che
effettul trattamenti che possano presentare un rischic = anche non elevato — per i diritti e le liberta
dell’interessato;

¥ qualungue titolare o responsabile (incluse imprese o organizzazioni con meno di 250 dipendenti) che
effettui trattamenti non occasikonall;

¥ qualungue titolare o responsabile (incluse imprese o organizzazioni con meno di 250 dipendenti) che
effettui trattamenti delle categorie particolari di dati di cui all'articolo 9, paragrafo 1 RGPD, o di dati
personali relativi 2 condanne penali @ & reati di cui all'articelo 10 RGPD.

5 precisa che le imprese e organizzazioni con meno di 250 dipendenti obbligate alla tenuta del registro

potranno comungue beneficiare di alcune misure di semplificazione, potendo circoscrivere ‘obbligo di

redazione del registro alle sole specifiche attivitd di trattamento sopra individuate.

Pertanto alla luce di quanto alla normativa generale e per ottemperare alle raccomandazione del Garante

Arpac Multiservizi &i adeguerd a tale principio di accountability per agevolare in maniera collaborativa

Fattivita di controllo del Garante stesso,

&  PUBBLICITA

Il presente Regolamento entra in vigore alla data della sua approvazione, che awviene mediante
Deliberazione sottoscritta dall'AU. aziendale e sard pubblicato nell'apposita sezlone del sito web
istituzionale denominata “Amministrazione Trasparente” garantendone la massima diffusione a tutto il
personale con imvio, a mezzo della segreteria generale, sulle rispettive mail aziendali a tutto il personale,
al'Qdy e al Socio. Per completersa il documento sard esposto nella bacheca azlendale.

Il Regolamento potra essere soggetto a revisioni periodiche sulla base dell'evolutione normativa, tecnologica
e delle nuove esigenze di sleurezza.
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#+ ACCESS0 E PUBBLICAIICNE

Come gid dedotto in precedenza, ARPAC Multiservizi sl & dotata di un portale [stituzionale
https:/fwww.arpacmultiserviziit/ su cui si mettono a disposizione diretta degli utenti tutte le informagzioni
pertinenti alle atthata stituzionali dell’Azienda.

Esso & realizzato secondo le norme & con lé caratteristiche delle Pubbliche Amministrazionl, ove rende
disponibili i dati, avendo presente che la messa a disposizione di dati in formato aperto non preclude anche
Fimpiego di altri formatl (non aperti), laddove cib possa facilitarne il riutilizzo

L'aggiornamento dei dati pubblicati con modalita automatica @ effettuato, per quanto possibile, in tempo
reale tenendo conto del tempi di validazione/valutazione e comungue nei tempi e nelle modalita stabilite
dalle disposizioni "Linee Guida™ Anac.

Ogni oggetto scaricabile presente sul sito, quali documentazione tecnica, normativa, modulistica e software,
salvo diversa indicasione, & liberamente e gratuitamente disponibile, citando |a fonte, sotto licenze che ne
consentono il riutiizzo gratuito fatta salva "attribuzione dei dati stessl.

Chiungue pud chiedere informagioni

& TUTELA DEL LAVORATORE
Alla tuce dell’art. 4 ™ L n. 300/1970, la regolamentazione della materia indicata nell’art. 1 del presente
Regolamento, non @ finalizzata all'esercizio di un controllo a distanza dei lavoratori da parte del datore di
lavoro ma sodo a permettere a quest'ultimo di utilizzare sistemi informativi per fare fronte ad esigenze
produttive od organizzative e di sicurezza nel trattamento dei dati personali,
£ garantito al singolo lavoratore il controllo sui propri dati personall secondo quanto previsto dagli articoli
15-16-17-1B-20-21-77 del Reg. 679/16 .

& OBBLIGH DEL IPENDEMNTE
Tra le conseguenze derivanti dall’esistenza del contratto di lavoro subordinato @ previsto il diritto del datore
di lavoro di esercitare un potere disciplingre di natura sanzionatoria, a fronte di comportamentl def
lavaratore in vinlazione degli obblighi contrattuali, della mormativa interna in ogni ambito ordinato.
| dipendenti dell'Arpac Multiservizi 5rl conformano la propria condotta alle disposizioni sul comporiamento
ed i dover] del dipendente come stabilito dalla normativa generale del Codice Civile del Codice Etico e di
Compertamento adottato,pubblicato e diffuso tra dipendenti @ collaboratori, ferma la disciplina vigente in
materia di responsabilita civile, amministrativa, penale e contabile.
Gli strumenti informatici e telematicl, sono messi a disposizione  dell’Utente esclusivamente per finalith di
tipo laverativo, per cul non & permesso utilizzare questi strumenti per altre finalita non connesse all attivita
lavorativa o in violazione delle leggi italiane ed europee vigenti
| principl a fondamento del presente Regolaments sono gli stessi espressi nel GDPR in particolare ¢ sono
legati alla riservaterra nelle comunicarionl ovwero:
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1. [ principko di pecessitd, secondo cui | sstemi informatid e | programmil informaiici devono essere configurati riducendo
al minimo Putlizzazione di datl personali ¢ di datl identificathl in refazions alie finalivh perseguite (art 5 e 6 del Reg.
675/16);

i trattamanti devono eisere effettuati pev finalita determanate, esplicite &

egitime (art. 5 commi 1 ¢ )

Tutta |a normativa & stata gia delineata nel Codice di Comportamento adottato e presente sul sito
istituzionale ecomungue non é consentibo.
i datore di lavprg
«  deve trattare | datl nella misura meno imasiva possibile
*  ha il pobere di svolgere Fattivith Ji moniteraggio, che nella fattispecle saranno swalte da un Amministratore di
Sistema ovwero un SOREetlo preposto & gestire e mantenere il sistema informatico aziendale, amministrando
banche dati e R5M informatiche, apparati di sicurezza o software comiplessi,
Al dipendente non & consentito:

¥ ESCLUSIONI

La pubblicazione di dati personall deve avwenire nel rispetto delle indicazioni gensarale selezionando accuratamente |
dati personall che poSLOnD eLters redi conowtibdli an-line, fermo restands che la pubblicazione digli stessd & ammassa
unicamente guando & prevista da una norma di legge e che, comungue, accorre rispettare || principio di properrionalits
£ pertinenza des dati pubblicati,

Eventualmente & pud procedere all’ancnimizzarione o alla pubblicazione di datl aggregati che non consentano
Fidentficaricne degli interessati cui | dati si riferiscono,

I dati & & banche dati oggetto di rivtilizzo, saranno pubblicati in modo tale da salvaguardare:

® la soare e pubbioa, [ difess nasonake, o seolgimante di indaging penali o discaling;

¥ £ dirftto di tern of segrefo industriale;

. I disciphna julls profesons del dinkbe d Sutare, anche compatibilnante con e dapoalgicnl di attondl infemagionall sulls protedone del
dAene di groprietd meellemals

o o dBcipheg A e 0 J0Hss B Satuank MRS, & ful 8l Capa V Sl kegie T apeass 1000, f. 141
#  ladaciplg walla protesone dei dati personal di osl ol D Lgs. 30 giugno 3003, . 1986 e s.mud.
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%  LOCALI E POSTAIIONE C¥l LAVORO

Il lavoratore deve:

1}
2|

L

4]
5l

L]

Tenére la propria anea di lvord in ordine & pulita, evithndo di l3aciare residul di 650 & Bevande durante Norario di v,
Utilizcare @ teleforo aciendale, di rete fisia o mobile, nonche @ Fax, interret & la podta eleltronica escluiivamente per soopd
trprenti Al attivits vorativa,

Evitane di wtilizeare il telelons celldane personale durante Foradso i laves, sahe per Cas oi COMmOrovata necesstd @ urpenea e
pEr Mot dil lavons per chi non ha telefond 3nendal

Evitane di acceders in ufficl diversl da guelli a cul & sdibito In assenza des dipendenti addetti a quelfuffice; |
E vietato lasciare incustoditi docurmenti, lettere, fascicoli, appunti @ quant’altro possa contenere dati personali
efa informazioni guanda il dipendente/collaboratore si allontane dalla postazions di lavoro.

£ vistato Lasclare sulla postazione di lavero materali contenente dati sensibili in evidenza |

&  MEZI DI TRASFORTL DPERATIVI E ATTRELLATURE

Mon & consentito I"uso dei mezzi operativi per usi personali o estranei all'attivita aziendale.

Il lavoratore deve aver cura dei mezsi assegnati per il servizio nonché delle attrezzature e strumenti di lavors
e al termine del turno di servizio aziendale dowrd compidlare | modull previsti dalle procedure aziendall. In fase
di lavoro e di guida il lavoratore deve

o B o

1o

11.

LE

13

12

Al St el wilinlo Bisegnato nonchd nconsainani im phfero RS,

Picthegnang 15 progru iuldettura el ludghs Lonweee i

§agrulice bempestivaments quatibisl guiibs o mafundioramarnts a nespamabile.

Crservart e ditgcaizion del Codice della Strada, noscid urts b poiaibil mitors preciuional] & sicurerz velts a peevenies posiitili rischi per I
Eaiyte @ MincolumiEh di 1@ slese e dei terg

Complare in ciso & ncidents dSradale b documentascas nedediadis, nonihd iBlarmans lempeshameste i regoniatsle dellaneads o &8
neceiana, [ polipa wradale.

1l rifoméments a mene di carte arfksrante da uiilicrars presas | puntl @ dabriburione comvenpgnati di carburants pud saere effetbeats
seocerads b modaith previvie per prasd snkendale conspldaia

Il laeoraioee deve utiboran | veioli anendal non operated (aubcrnobil] esclushaemente per ragiond maresti Fastivicd levorativa, previa
smorigeasone 40 reponiabidle. noN 4 pEMEEISS Mutilizen ded o in gomabs ron iavoratsse, rb ritirane [ meees B 580 pRma O rentree
Carkdl S5h im0 Aneedale, Lhd G B oMt ETE RECERRtD autondral dalT ineesta,

Préndersi cors dells propris dcurercs @ dellas propna dilute e d guelly dells shire penions prisents sul bogo & livsen, Do cul Bodiana neadede gl
effettl defe propne dsond o omessiond, fonformements alls Tormasione & alle Biraponi ricevule @ & mecr fornii dal datore di g

Crservare le disposinond & b tnaiond impertite dal dators di lpvoro, dai dirgenti & dal prepostl, per s protecons dells 1alote & della soumizs
coliattiva e mdividusle

LHiknaare comesttamare | doposing 4i ghoureigs

Liikrzane in modo appopriabs | disposii o proberone massi g @spotinone

Segralace immediatamenae b canenae Orca b disposited di sicunerm, ronchd e aftne evertuali oondiziond di percoi, adoperandosi per siminare
O ridurme pevicok

Mon compeane di ROEea INMMaTD OPETAN O Marowne Che Non $ord & propris COMpEEnda TeverD Ch POSIGND DOMDYOMETHEre 11 Sure Iz
progeia o di altr lesorabor.

Rizpatiere Mobbligo di feemapone 9 nferimento & it g8 obblght importi dailauterd COMDECEnTE O OMNPURGUE HECESER Dl Tuiwlane |8
sicurpzey o lavorston Soranie | reoro.

. SERNMINE OON EESTVIEE 8 progeia SUpEnone seeniual wrepalantd nel andamento del oro di ui gl 3 [ONGEIRAS.
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¥ 1N TEMA DM LAVORD AGILE [SMART WORKING)
Il lavoro agile consiste in wna prestazione @i lavern subordinato che prevede lo svolpimento dl parte dell'atthvita
lavaorathva in parte al di fuor ded locall arlendadi con Poblettivo di incrementare la produttivita aziendale, favarire la
concilazione del tempi di vita & di lavords & facslitare una maggiore sostenibilith ambientale.
Il lavoro agile non comporta modifica degli obblighi e del doveri del lavoratore, che assolverd alke proprie mansioni con
diligenza attenendosi all'osservanza delle norme legali e contrattuali & alle istruzionl ricevute dall’azienda per
Fesecuzione del lavoro, adottando ogni cauteda, al fine di assicurare 'assoluta segretezza delle informazioni aziendall &
nal rispetio tassativo della idonedtd del luogo individeata nel contratto individuale,
Con ko Smart working il lavang viene swolto a distanca, fuori daghi ambienti aziendali, utilizzando tecnodpgie informatiche
private secondo un'intesa scritta per @ corretto svolgimento del rapporto di Evara,
La prestanons dell sttt lavarativa in "lawan agile” non incide sull adsoggettamenta al potere diretthva, di controlio &
dizciplinare dellasienda né sulla connotagione gluridica del rapporto di lavoro subordinato, nd  incide
sull'inguadramento, sul livello retributivo & sulle possibdlitd di crescita professionabe del lavoratore | CONL riferimenta).
Fer guanto non regolats dal predente articala 40 fa riferimento al Regolamento Smart Working [Delibera n.23 del
20/03/2023) adottato e pubblicato sul sito &d alle norme legali vigentl in materia,
Il gatore i lavoro deve garantire La salute @ la scurerza del lavorstore & il dipendente deve seguire ke regole; le stesse
dettate per lo svolgimenta del lavora in sede.

UTILIZZ0 CORRETTO DEGLI STRUMENTI ELETTRONICH

INDICAZION]| GENERALI

5i ribadisce che tutti gli "Strumenti Infarmatici*indicati, | dispositivi e le relative reti di accesso sono domiclio
informatico dell Azienda e sono messi a disposizione dall’Arpac Multiservizi srl e utilizzati dal lavoratore per
rendere la prestazione lavorativa,

Per tutela del patrimonio si intende altresi la tutela del sisbema e |a sicurerza informatica, ovwero e
priecauzioni di tipo tecnico predisposte dall’azienda che possono proteggere le informarioni durante il loro
transito fra | sistemni della rete locale, anche quando queste rimangono inutilizzate su un disco di un
computer, ma unicamente se presenti su sistem| server.

Nel momento in cul esse ragglungono fisicamente la postazione dell'utente finale, la loro protezione dipende
esclusivamente da quest'ultimo.

L'Azienda garantisce a tuttl gl Incaricati un adeguato aggiornamento in merite al rischi, alle procedure
operative, alla prevenzione dei danni e, pid in generale, alle probdematiche refative alla sicurezza in materia
di trattamento dei dati tramite 'utilizzo di elaboratori elettronici e dell’infrastruttura informatica aziendale.

1 dati personali e le altre informazioni dell’Utente registrati negli Strumenti o che si possons eventualmente
raccogliere tramite Il loro uso, sono utilizzati per esigenze organizzative e produttive, per la sicurezza del
favaro @ per |a tutela del patrimanio.

L'azienda, per adeguarsi ai processi normativamente previsti finalizzati all'aggiormamento e alleo sviluppo di
digitalizzazione woltl ad ottimizzare le tempistiche di lavero e implementare strategie organizzative, ha
scelto di servirsi di piattaforme telematiche | es. MEPA) soprattutto nel settore degli acquisti.

ARFALC MulCis#reit] 500,
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& UTILIZII0 DEL PFERSONAL COMPUTER

A. Gestlone, assegnazione & reveca delle credenziali di accesso
La legge prevede che Faccesso alle procedure informatiche che trattano dati personali sia consentito agli
incaricati in possesso di “credenziali di autenticazione” che permettano il superamento di una procedura di
autenticazione.
Le eredenziali di autenticazione consistono in un codice per identificazione dell'incaricato [user-id) associato
ad una parola chiave riservata (password] che vengong assegnate a clascun soggetto incaricato che deve
utilizzare e gestire le proprie credenziali di autenticazione attenendosi a dettate istruzioni perché esse
devono essere mantenute riservate,
Mel caso di cessazione del rapporto di lavoro con il dipendente dovra comunicarsi formalmente e
preventivamente [a data effettiva a partire dalla guale le credenziali saranno disabilitate.
Le user-id individuali per I'accesso alle applicazionl non devono mai essere condivise tra piu wienti e nel
caso altrl utenti debbano poter acoedere ai dati & necessario richiedere l'autorizzazione al Responsabile del
trattamento,

LE PASSWORD : CARATTERISTICHE

= devono essere sostituite, a cura del singolo Incaricato, al primo utilizzo e successivamente almeno
QN SE s

» dewono essere composte da almeno otto caratteri o comungue da un numero di caratteri pari al
massimo consentita,

= mon posono contenere riferimenti agevolmente riconducibill all incaricato (es. nomi di familiari)

* devono gssere scelte nel rispetto della normativa sulla costruzione ed utiizzo delle password,

B. Proteripng dgl PC ¢ dgi dati

Tutti | PC devona gsiere dotatl di

1. pasyword rispondenti alle normative &, ove possibils, va impostata anche la passweord di BICS.
1. aCcount “Supporto” che & anche acoourt admirssiratar & g altr B0 Sarannd guest
1. saftesne FthifsS SEEROTRAtD costantemente.

Sul PC devono essere installati esclusivamente software necessari all’attivita lavorativa, dotati i liKenza @
forniti dalle strutture di appartenenza. Sono vietati | software scaricati da Internet o acquisti
autonomamenite.

Per evitare accesst llecitl, deve essere sempre attivato il sahva scherme con password.

Sui PC devono essere installati, appena vengono resi disponibiil (e comungue almeno annualmente), tutti gli
agglormamenti software necessari a prevenirne vulnerabilita & correggerne i difett,

Deve essere effettuato, con cadenta almeno settimanale un sabvataggio di back-up di eventuali dati personali
predenti unlcamente sul PC personale,

ARPALC Multisensal wr.|
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L. Cancellarione del dati dai PC

I dati personali conservati sui PC devono essere cancellati in modo sicuro [es. formattando i dischi) prima di
destinare | BC ad usi diversk.

O.  DIVIETI

-.-a.
1, 4, %

LA

L

Reoe apring mesagy) con dllegati o cul non S conoscond Fofgies, poiksng contenend ving i grade & clecelliee | a8 jul B

Evigiern di aprin Fimati & préssmacsnl e wisent Mt Bvoratie per evitang iiluaionl & pevicolo per | dal contenuli sul waaing PC

e & ggevantite diffonders mesiagdl Sel tipo "cateny & 5. Antonks™ o di tipclogis simils anche 4 i comenuto semiea marntevols di ablendone;
o particolare gh appeili di solidsreth & | mettapgl e mdcmmano dell esatena d nuowl vina. in peeerale & vigtato MNinvio 6 messaggl pubblctan
i prodotti & qualsias] i

[Evetare o\ scanicare dalls rete (e @ coftware i uso non direttaments sifenbie aif sineed di e, I Quanbo guoesto P L pEnaciasn pd |
dati e la rete

Usare Infemeet sodo per lesnno, § sit web spesen nasoondong insadle per | wisgaion misno esperis

Hon legpere le caselle personak einme via webmail in guanto alouni prosacer asiernl non prOGEREONG dal Wins.

Bion & congeniitg Mo setomatos i e-masl 3 mSnino g-mal g [aoivands per e un "nohlne” sulomatics deile e-mad emressi]
anchie dorsste | pericd i aseenda e ferie, madaii, infortunio ecc ). Inquista sitima ipotesi, & eccomandabile utilireane un mirsago "Out of
Cffice” lacendn misdions & o, slNeeemo el e, assumidd bs mamion] durants Tasi, appue ndicands un indifse df sl sltersatvg
prelmribimants & tipo colemhg, tiss uificia,. B Domisio Asnda, Feolgeni alCAmminstrmens di SHiems per tale svermuabch

£ wietsto inviare metiag & poits sletironics in nome & per conte di un aliro wtente, ke el EiprEad sutarizanone,

Ciascun dipendente si deve quindi attenere alle seguenti regole di utilizzo degli Strumenti

1

ol

N dipendente consapevole che @l Strumenti fomiti sono di proprietd dells Societd, deve utilizzadi eschisivamente per rerdere s
prestazione [avorativa e ogni lworatore & responsabile deli®utilizno defle dotaziond informatiche ricevuabe in assegnamons, per c
# wigtake QM wilizro nom nprents Fatthita favorativa in Quants pud comtribuirg ad nnesarg dissendll, Ccorti di manuigndiong @
minacoe dla Surerea,

LVActastd agh Strumsentl & probetlo edévond eisere gbkreati Usermame & padiword sijegnate péfche ron & condentita
Fattieazions della pasiword di acoendione {BI0S), senca preventiva awtoriczariones

Usermame ¢ password song streftamente personall e Futente & tenuto a condervae® nella massima segretezza.

Gl strameentl informaticl devono essere custodith con cura da clascun RESEENAtany evitands opgni possibile Morme di
denneggiamento, andi segnalindo tempestivamente Al dif. mallunsonamento efo darmeggiamento. Mon & condentito
all'viemte modificare le caratierstiche hardware ¢ software impostate sugll Strumsenti assegnati, salvo preventhva sulceirrations
& parte dell'A.d 5.,

Lutende & tenuto a soollegars dal sistema, o bloccare 'accessn, ognd qualvolta sia costretio ad assentarsi dal iocade ned guaie
whicata b stazione di kivoro (PC] o med %0 mienga di non essere in grado di presidare accesso alla medesima: lasciane un PC
incistodito connesso alla rete put ossere causa di wiilizeo da parte o terel senza che wi sia la possiilith di provarme in seguito
Iindebito uro.

Mon & comsentita linstallarione di programimn diversi da quelli sutcrizzati dall’a di 5., E obbligatoria condentre Fanstallamaone
gl aggiornament] o sistema che wengono proposti auvtomaticameente, al primo momento disponibile, in modo tle da
mantenern il AL sempre protetio.

E vietato wailizzare i PC P Facqiisitions, 13 daplicasions &fo &3 Irasemitaaons illegale & opere prodens da cognvight

£ vietato Futiiceo di supporti di memoria (chilwd USB, CD, DVD o abri supporti) per il salvataggio oF dati traiati tramate g
Strumenti, sahvo che il supporto whilizzate s stato fomito dall’ smministratore di Sistema. in take caso, il supporto fornito pud
eisere utilizzato eschushamente finalitd livarate

£ vietato connettere 3l PC quabuasi periferica non autarizzata preventivamente daifAmmiinistratore di Sistemia [3d esempio, ma
ron limitatamente a. smartphone, fotocamere, webcam, stampanti].

E vietato connetiere alla rete locale quaksias dispositive (PC esterni, rowter, switch, modem, stampanti, otc.] non autorzzate
preventivamantes dall’ Ammirdstratans di Slstema
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4 UTILIZIO DELLE PASSWORD

Uahe abmend § caratteri o nel tado in oul e Sremento elettronion ran o permerla, uiars un numeng
di caratier] pari al massimo cordentita.

Uzare lettere, mumen o slmeno on carattere fra . (5 1@ - <

Non ugilizzane date di NASCILA, Nome O Cognoemi propri O 0 pasnenti

Non weglierla uguate 38 matricnla o alla user-id ARPAC Multiserds i Via Nuovs Poggioreale 61 edificio 80143 Napaoli P. VA
O TOH0T1 214 wiate dal supports infosmatico |
Custodirla sesmprs in un luogo tiound & non accessdibile & terzi

Hen divulgaria a ters

Noen condivideria com altri ubent

Come coMmpartand in pressnzs di ospiti o & personale di serdta

Fare attersdere gl ospiti in buoghil B cul non siano present infesrmaziond risenvate o dati perscnall.

S & necessario aliontanarsd dalta scrivania in presanea di ospit, rpodre | documenti e ativare il abaschenmo del PC
Non rvelare o fare digitare g password dal personale i assistenta tepnica

Hon rivelare e password &) tebelonn nd inviarls wa tas - nessurs & artorizato 3 chisderie

Segnalane qualtiac anomalia o stranezza al Beiponaahile.

4, 4 % & 4

STy

% UTILEZD POSTA ELETTRONICA

Le regode o seguito specifioate sono adottate anche al sensd delle “Linee guida del Garenfe per posta elettronica & inbemner”
pubiblicate in Gripetta UIRtiale n S8 del 10 marma 2007

id ogni wbente wiene formito un atcownt e-mail nominativo, generalmente coerente con il modello nome.cognome Sdominio
deffaziemde ¥ cuf wiilizzo deve essere limitato eschebamente a scopl lavorathel, ed & assolumments wetato ogni wiilizee i Tipa
privata.

U'ieterbe & cul & pisegnata una el di posts elettronics @ responsabile del carretto utiliznd della stests

AR fomisce cavelle di posta sletironic ascclate 3 dascona Undtd organkerativa)/Uificlo || cul utizee & da prefarire rispetto alle e-
mail nominative gualon le comuricalioni siand di imeneese collettm

L'iscricione a mailing-list o newtletter esterne con Findirizoo ricevuto & concessa escimivamente per mothd professanali,

Prima of lscriversl oocome werificare anticipatamends Faffidabilith del sito che offre i servrio

allo scopo di garandirg scwnezaa alfa rede bisogna ewitarg di apring messsaggh dl posia in arrvo da mithengl o8 e nes 5l ConDsoR
Fidentith o con comenute sospatio o insolito, cppune contengand allegati di Upe *.oxe, *.com, *.vbs, *.him, *.sor, *bat, *.js & * pif

E mecessanio porrg molta attencions, noftre, alla oredibiiith del messaggio @ del mitlente par evitee casl df phishang o Trodi
I carenanic e

n gualyngue sitwarione di incerferza contattare FadS per una valutazkone dei singall casl,

Mel casc fosse necessario inviare allegatl “pesantl” [fino a 500B} & opportund ricorrere prima alla
compréssions dei file ariginali in wn archivio di farmato 2ip o eguivalenti,

Tuttavia la conservazione di messaggl con allegatl pesantl @ da evitare per guanto possibile, preferendo, in
alternativa, il salvataggio dell’allegato sulle condivisioni.

Tutte ke informagioni personali o sensibili posso esser inviati solo a destinatari persone o enti gualificati,

La casella di posta elettronica personale deve essere mantenuta in ordine, cancellando messagai e documenti
Ia cul conservazione non & pil necessaria.

| messaggi in entrata vengono sistematicamente analizzati alla ricerca di virus & malware e per I'eliminazions
delio spam & quelli contenenti virus vengono eliminati dal sistema.
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&  UTILIZZO DEI TELEFOMI, FAXY, FOTOCOPIATRICH, SCANMNER E STAMPANTI
Il dipendente & consapevole che gli Strumenti di stampa, cosi come anche il telefono, sono di propriets
dell'Azienda e sono resi disponibili all’'utente per rendere la prestazione lavorative pertanto ne viene
concesso I'uso esclusivamente per tale fine,

I telefono sffidato & uno strumento di lvore ed ne & concesso Muse eschusivamente per b wolgimento dell atthith lavorative e
iy Sana quindi consentite comuricazion| a caratiere personale &fo non strettemente inerenti Fattivith Lavoratia stessa, La rigegione
o Feffettuazione o comunicaziont a caratters persanale & corsentito wolo nel caso di comprovata PEcessith od wigents

Al Celular @ smantiphone 5 applicano le medesime regole wopea previste per g altri dispositivi informaticl per quanta riguarda il
mantenimento di un adeguato livells di sicwrezza informatica per cuil & vistata Fnstallazione e M'utifizze di applicazion] (apg) diverse
da guelle avtorizzate dai Amminisiratoee i Sbema

E vietato Putilzns del fau per fimd persadnall, thats per spedire guanto per ricevers documantarions, Taits saha espleits sutorizcationg
da parte del Responsabie di Uificio

E vietata Futilizoo delle fotocopiatrici per fini perscnall, sabvo pravantiva ed esplicita autoriezanions da parte del Besporsabile di
Uificag,

stampanti

E consentito stampare documenti solo se strettamente necessarl per lo svolgimanta delle proprie funzioni operative
prediligenda starnpanti di rete condivise, rispetto a quedie locadi/personali, per ridurre Futilizzo di materialil di consuma
{toner ed altrl consumabili);

Mel caso in cul si rendesse necessaria ks stampa di informazioni risenate MNutente dowvrd presidisre il dispasitivo di

stamipa per evitare la passibile perdita o divulgazione di tali informazionl & persone terse non autorizzate,

& UTILIZZO DELLA RETE INTERMET
La navigazione su Internet, attraverso cavo di rete o Wi-Fi, gualora disponibile, & un servizio che viene messo
a disposizione deghi Utenti a supporto delle loro attivita istituzionali,
Le regole di seguito specificate sono adottate anche ai sensi delle "Linee guida del Garante per posta
elettronica & internet” pubblicate in Gazzetta Ufficiale n, 58 del 10 marza 2007,

Ciascun dipendente si deve attenere alle seguenti regole di utilizzo defla rete Internet e del relativi serviz

LE smmessa solo la navigazions in sitl considerati correlati con b prestagione lavorativa ad ex. | siti istituzionall, § 5% degh Enti
locall, di fornitort o partrer @ I'accesso & regolato dal prooy com be sue palicy di dturezza debitaments implementate @ aggionnate

1.E wietato compiere ationi che siana potenzialments in grado di armecare daenno i Aziomda,

1.E vigtato a chivnque il dawnliosd & giaslangue tpo di softwane gratuito {frecwars) o sharowarg prelevato da sit intermel, s& non
REpTERSAMEnTE Butoniezato dagh Amministraton di Sstema. L'Azienda sl rieersa di bloccare I'acoesss @ siti “b rischio” sttfiversa
Futilitza di Backlist pubbfiche in continuo aggiormamenio & di predisporre filirl, basati su sistemi euristici di valutarione ded Belio
di sicurezea ded il web rematl, tall da prevenine operationi potentislments pericalose o compartamenti impropei. In caso di
blocco accdentale di Sitl i interesse, patrd contattare Fadis per uno sbiocco seettive. Nel caso in cul, per ragioni di senizia, si
necessil o una navigatione likera dal filtri, & necessario richéedere ko sblocco mediante una mall indirizzata all' Arministratore di
Sitema, ed in copla alla Direrione Generade, nella guale stanc indicath chiaramente: mothaa della richiesta, utente & postazions da
tui effetiuare la navigazione linera, intervallo di temoo richiesto per completare I'atthvith.
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4 f tassatramente vietsts 'effetiuacione di ogni genere & trandacione Ninanziaria wi comprese le operapioni di remote Banking.
Beipuist oncling @ simll, sabvo | casl direttamente autorizrati dalla Dirersone Generade @ dall’Ammirestratons di Sistema, con il
rispetto dele novmall procedure o acquesho

5.E assolutamante wietalo Futiliczo di sbbonamenti perivati per effeialre B connessione a Internst franne n sl del Euito
eccegionali @ previa sutorizzazions del Amministratore di Sisterna e dells Darezicne Generale.

f. agichitsimente wetits L partepagions a Fodum non professionall, 3a Socal Motwork, | otilizeo o chat ine [esciei gh strument
autorizzati], di bacheche edettroniche e le registrationl in guest boaks snche uilizzancs peeudanmnl [0 nicknamses).

1.E compentito Puso & strument di messaggistica istantanea, per permettere una efficace & comads comunicazions 1ra i colleghi
medigte | sali strumsenti awonezat dall’ Amménistratore di Sistema. Tali strumenti hanno ko scopo & migliodade b collabot AEipees
tra ulenth aggiengends un ulteriore canale comunicathed rspetio agll spostamenti fiaic, alle chiamate teleforiche ed e-mail £
conendite s utilizes lepsa esclushvamente 3 soopi professionadl. Anche su tali strumenti di messaggistica ittantanea & attivo i@

| monitoraggke e la registrazione dellattivith degh wienti
B Per mothd tecnicl & di buon funcioramaento del sistema informatico & bucna Rorma; Sl COMProvaLs nededdeth, non sotedens a

ridarse wel the impegning in moda rilevants banda, come a ok esemplficatreo: filmatl (tratti da youtube, siti di informasone,
| with i streaming ecc. ) o web radio, in quanto possona lmitare &fo comaromatbens Nusa delia rete agli alin utenti

& UTILIZZO INFRASTRUTTLUIRA O RETE E FILESYSTEM

Per I'accesso alle risorse informatiche della Societh attraverso la rete locale, ciascun utente deve essere in
possesso di credenziall di autenticazione laddove & assolutamente proibito acceders alla rete ed ai sistemi
informativi utilizzando credenziali di altre persone.

L'accesso alla rete garantisce all’utente la disponibilith di condivisioni di rete [cartelle su server) nelle guali
vanno inseriti e salvati i files di lavoro, organizzatl per area/ufficko o per diversi criteri o per obiettivi specifici
di lavoro.

Il disco C : & disco rigido principale, la directory principale dell'unita , che contiene il sistema operativo e i
relativi file di sistema utilizzata per archiviare e organizzare i file di sistema, altre applicazioni e relativi dati
Senza il consenso del Titolare, & vietato trasferire documenti elettronici dal sistemi informativi e Strumenti
dell'azienda a device esterni (hard disk, chiavette, CD, DVD e altri supporti},

Gli Strumenti Informatici e tutte le cartelie di rete possono ospitare esclusivamente contenuti professionali;
percid & vietato il salvataggio sui server aziendali di documenti non inerenti I'attivita lavorativa, guali a titolo
esemplificativo documenti, fotografie, video, musica, pratiche personali, sms, mail personali, film, etc.

Ogni materiale personale rilevato a seguite di interventi di sicurezza Informatica di manutenzione efo
AEgiornamento su server viene rimosso ferma ogni ulteriore responsabilitd civile, penale e disciplinare.

Tutte le risorse di memaorizzazione, diverse da quelle citate non sono sottoposte al controdlo regolare & non
sono opggetto di backup periodici,

iCon regolare periodicita clascun utente prowwede alla pulizia degli archivi, con cancellazione dei file obdoleti
o inutili con attenzione alla duplicazione del dati, essendo necessario evitare un'archiviazione ridondante.
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ASSISTENZA AGLI UTENTI E MANUTEMNTIONI

L'Amministratore di Sistema pud accedere al dispositivi informatici sia direttamente, sia mediante software
di accesso remotd, per | seguenti scopi:

«  werifica @ risolurione di probleml sistemisticl ed applicativi, su segralasione dell’utente finale.

< werifica del corretto funsionamento dei singoli depositivi in case & problemi rilevatl nella rete

+  richieste di agglornamenta software & mafulentione preventiva hardware ¢ saftware,

GE interventi tecnicl possono avwenire prévio consenso dell’ubente, guando lintervento stesso richiede
I'sccesso ad aree personali dell'utente stesso.

Cualora l'intervento tecnico in loco o in remoto non necessiti di accedere mediante credenziali utente, I'Adis
it autorizzato ad effettuare gli interventl senza il consenso dell ubente cui la risorsa & assegnata.

L'accesso in teleassistenza sui PC della rete richiesto da terzl (formitori &fo aitrl) deve essere autorizzato
dall’ Amministratore di Sistermna, per le verifiche delle modalita di intervento per il primo accesso.

Le richieste successive, s effettuate con la medesima modalith, possono essere gestite autonomamente
dall’utente finale. Durante gli interventi in teleassistenza da parte di operatord terz, "utente richiedente o
FAmministratore di Slstema devono presenziare la sessione remota, in modo tale da verificare ed impedire
eventuali comportamenti non conformi al presente regolamento.

CONTROLLI

I log @i socedio o distema o alla intranet sono reghtrati e possono essere oggetio di controllo da parte del Titokare del
trattamento, attraverso FAmministratore di Sistesma, pes esigenze organizestive & produttive, per la sicurezza del lavoro
e per la twtela del patrimonio.

| controdli possont dweenire sacando le disposizioni provists,

Le informazioni cosi raccolte sono altrest wtilizzablili a witd § finl connessi al rapporto di lavare, compresa ks verifica del
rispetto del presente Regolamento, che costiteisce adeguata informazione defle modadith d'uso degli strumenti & di
effettuazione dei controdll ad sensi del Regolamento Europeo E'.I'?E Eu_'.‘l_Ele.nllrrar Data Protection Regulation®.

¥ Controlll sugli Strumenti (art. 6.1 Prove. Garante, ad integrazione dell'informativa ex art. 13 Reg.
679/ 16)

Poiche in caso di violazioni contrattuall e giuridiche, sia il datore di lavore, sia il singofo lavaratore sono
potenzialmente perseguibili con sanzioni, anche di natura penale, sono previstl controlll nes limiti consentiti
dalke norme legali e contrattuali per il rispetto delle regode @ lintegritd del proprio sistema informatico.
Il datore di lavaro, infatti, pud avvalersi legittimamente, nel rispetto dello Statuto dei lavorator (art. 4, co 2),
di sistemi che consentono indireftaments un acceramento, determinands un trattamento di dati personali
riferiti o riferibili ai lavorator.
Resta ferma la necessita di rispettare le procedure di informagione e di consultazione di lavoratori e sindacat
in relagione allintroduzione o alla modifica di sistemd automatizzati per la raceodta e 'utilizzazione dei dati,
nonché in caso di introduzione o di modificazione di procedimenti tecnici destinati a controflare | movimenti
o la produttivita dei lavoratori.
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I controdli devono essere effettuati nel rispetto della normathea generale seguendo | di principid:

*  Proporzionalita: il controllo & Mestensione dello stesso dovra rivestire, in ogni caso, un carattere
adeguato, pertinente & non eccessivo rispetto allafalie finalith perseguite, ma resterd sempre
entro i limiti minimi.

¥ Trasparenza: |"adozione del presente Regolamento ha I'obiettivo di informare ghi utenti sui diritti
ed | doveri di entrambe le parti.

¥ Pertinenza @ non eccedenza: owvero evitando un'interferenza inglustificata sui diritti @ sulle
libertd fondamentali dei lavorator, cosi come 13 possibilitd di controlll prolungati, costanti o
indiscrirminati,

L'uso degli Strumenti Informaticl pud lasciare traccla delle informazioni che possono contenere dati
personali eventualmente anche sensibili che possono essere oggetto di controlli al fine di garantire
sicurerza del lavors e tutela del patrimonio aziendale.

*  Controlll per la tutela del patrimania le, nonché per la sleurezza & la salvaguardia del sistema
informatleo. Controlli per ulteriori motivi tecnici e/o manutentiv {ad &%
aggiornamentofsostiturione/implementazione di programmi, manutenzione hardware, ecc.},

Tali contralli si verificano nel casao in cui risulti necessario I'acoesso aghi Strumenti e alle risorse informatiche.
in tali casi il Responsabile del trattamento ded datl personali e "Amministratore di Sistema, potra attivare
wna serie di verifiche secendo | seguente iter :

1. Awviso genernico a tutti | dipendenti defla presenza di comportamenti anomali che podzond metters 3 rischad la
sicurerra del sistema informathva e richlamo af'esigenza di attenersi al rispetto del presente Regolameénto.

2. Dopo almeno 7 giarni, s& il compartamento anamalo persiste, si autorieza i contrailo, potendo cosl acceders
plle informazionl e di rilevare files trattatl, sl web wisitati, software installati, documenti scaricati nel corsa
dedl'attivith lavorativa, Tabe attivith potrd essere effettuata in forma anonima ovwero tramite controlio del
numern 1P, dell"Utente & oon Fidentificazione del soggetto che nan 40 attiense allE Suson fmpanite

1, Quadera il rischio & compromissicne del ststema informativa sia iImminente & grave a tal punto da non

| permetiers Fattess del tempi nacedar per | passaggi procedimantall descritti || RAP unitameante all"AdS. potrd

internenire senza indugko sullo strumento da cui proviens |3 potenziabe minsctia prendends tutTe ke misure

Lecricamente necessanie alla soluzione del problema,
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¥  Controllo Degli Accessi

L'#ccessa alla rete arlendale ed o sistemi agiendall & protetto da password individuale, che ha il complto & prevenire

accessi da parte di sOQEetti non BUlOEZati Ai skstemi

In relagione a cib, allo scopo di cautelare MAzlenda & la platea azlendale da ogni tipo di manomissione, furto o

distrugiong o dati e delle relative conseguente, sia sul piano operativo che legislativo (penale e civile), vigono e

seguent| disposiziani:

1. & wietato connettere in rete stazionl di voro diverse da guelle di proprietd dell'Azienda, comprese quells
personali dei dipendenti, 38 non dietro esplicita e formale autorizzazione dell"Ufficio Sistemi Informati;

2. & wvietato condividere cartelle in rete con serazi non mess a disposizione dall’ Ente:

*  Controlli per esigenze produttive e di organizzazione
CQualora risufti necessario Paccesso alle risorse informatiche non reperibill per esigenze produttive e di
organizzagions si dovra attuare la seguente procedura

1. Pubblicare wha dispolitiong di serdzi sottoscritta dall’A.Ll, che comprow le necessith produttive e di organizzazions
che richiedano I"accesso allo Strumento,

2. Acoede alla risorsa con credeneiali di Ads.

3. Redarione i un verbale che riassuma e descriva | passaggl effetiuatl,

4. n ogni caso Faccesso al documenti presenti nells risorea & limitato & quanto strettamente indispensabile alle

finalita produttive ¢ di crganizrazions ded Lavora.

¥ Conservazione dei dati

In riferimento agli articoll 5 e & del GOPR - Regolaments n. 679/16 & in applicasions ai principi di diritte & accessa,
legittirmita, proporzionalith, siiurezza,accuraterza e conservapone del dati, be nformarioni relative aifaccessa ad
Internet @ dal traffico telematico (log di sistema e del server proxy), la cul conservazione non sia necessaria, saranno
cancellat] entro o massima 365 glorni dalla lere produzione,

E" consentito | prolungamento dei templ di conservazione limitatamente al soddisfacimento dalle esigenze sopra
esplicitate solo in casi eccerionali:

1. peresigence weoniche o i sioererza:

2. pof Findispecsabilith des dan rispetto allesercizio o alla difesa di un diritto in sede giudiriara

i perattemperare ad wuna specifica richiesta dellautootd giudiriaria o della polizia gludiziaria

Partecipazioni a Social Media

L'utilizzs a fini promogionall e commerciali di Facebook, Twitter, Linkedin, dei blog e dei farum, anche professionali, (ed
algri siti o social media) & gestito ed organizeato esclusivamente dall' Azriends attraverso specifiche direttive od istruzioni
operative al personale

Fermo restando il daritto della pervona alks libertd di espressions, AMS detta alcune regole comportamentall al fine di
tutedsre la propria immagine ed il patrimonio, anche immateriale, ma anche L3 platea del dipendent! & | collabaratord, &
farnitori, oltre che gli stessi utent! vtilizzaton dei social media, fermo restands che & vietata la partecipazione agli
stessi wocinl media durante Forario di lsvaro.
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La comndivisiong del contenut] ned social media deve semgre rispettare ¢ garantire la segretezza sulle infermaziani

considerate riservate ed in genere sulle infarmazioni inefenti aitivitl, datl contablll, finanziari, progettl, procedimenti

swolti o in svolgimento presso ghi uffici

inaltre, ogni comunicatione & divulgazsone di contenuti dowrd essere eflettuata nel pieno rispetto dei dinttl oi proprieta

indrustriale & del dintti & sutone.

Meile comunicazioni private | dipendent

1] non potranno inserire il nofminative @ i kago delEnte, né pubblicare disegni, madelli od aktro connelso ai ctati
diritti & mens che mon o séa preventiva ¢ specifica autarizzazione della Direzione,

3 comaunicare o diffondere dati personali (quali dati anagraficl, immaginl, video, swoni & vodi} di colleghi e in genere &
collaboratos, se nan con il preventivo perionale oonsenso di questl,

3] postare ned social media immaginl, video, suoni & voci registrati alllintesno dei qughl di laworo, s mon con il
preventiva consenso del Responsabile d'ufficio

4) qualem "wvtente intenda usare social network, blog, forum su question] anche indirettamente professionall dowd
precisare che le spinioni espresse sono esclusivaments personali e non riconducibili alllEnte.

NORME FINALI

Come stabilito la pubblicarione del presente Regolamento adottate ton prowvvedimiento dattoscfitto dallA U p.t. di AMS,
& cura della segreteria Generale, avverrd per pubblicazione sul sito, rete informatica internal mall ded dipendenti] e
mediante affiusione nei luoghi di lavoro con modalitd analoghe a quelle previste dall’art. 7 Statuto lavecaton & tutti gl
utenti possono chiedere chiagrimenti ¢ proporre integrazioni che aranno, & oel caso, insertl negh aggornamaent
previsti.

Tuttl i comportamenti difformd alla narmativa vigenie saranno sottoposti all'AU che valuterd le miidure db BLSUMERE if
ottemperanza alle prescrizioni di legpe &d alla normativa mlema.

| log relativi all'utilizzo di Strumenti, reperibili nells memoria degli Strumenti stessl, owero sul Server o sul router,
nonché i file con essi rattati possonD essere oggetto di controllo da parte del Titolare del trattamento, atiraverso
FAmrinistratore di Sistema, per esigente osganizzative e produttive, per la sicurezza del lavorg @ per la futels del
patrimanio

L& informarioni eventualmente racoofte da soggetti preposti sono utiliceabili & tueti | fini oonnessi al rappormo di [avwono,
compresa ka verifica del rispetto del presente Regolamento, che costitulsce adeguata informazione delle modalits d'uso
degli strumenti & | controlli ai sensi del Regolamento Europes 679716 "General Data Protection Regulation”

Viena precisato che non sono installati o configurati sui sistemi infosmatici in uso agli utenti apparati hardware o
strumenti software aventi come scopo il controllo a8 distanza deil’attivita det Evorator
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SAMIIOMN| PER INDSSERVANZA DELLE NORME

Gli strumenti, le reti e le banche dati possono essere utilizzati esclusivamente per ragioni di servizio percid
twitti i comportamenti difformi alle regole individuate che possono causare gravi rischi alla sicurezza ed alla
integrita dei sistemni informativi aziendali saranno suscettibili di valutazione ai sensi del:

= Codice Ciile [ art. 2214 )

Codice Comportamento

-~ Codice Disciplinare

= CONL [articoli 59 & seguent)

= Dprn&00f73 (art.22), GOPR - Regolamento 2016/679 in materia di privacy.

Le presentl istrudiond sond impartite ad sensi delle normative vigenti e I'inosservanza delle stesse comporterd
sanzioni anche di natura penale come da normativa generale  {es. per gli hosting provider nelle ipotesi di
diffusione online di contenuti terroristici, al cui contrasto sono dedicati il Regolamento UE n. 7842021).

In caco di richiesta documentazione da parte di Organi di controlle competenti, la mancata ottemperanza
alla richigsta owwero la trasmissione di informazioni o dati parziali o non veritier] & punita con applicazione di
sanzione amministrativa pecuniaria nel minime di euro 10,000 & nel massimo di euro 1000000,

Owe 5 aCoerti 1a sussistenta o violagzioni comtestate, si assegna al trasgressore un coOngrug termine
perentorio, proporzionato rispetto al tipo e alla gravitd defla violarione, per conformare la condotta agh
obblighi previsti dalla normativa vigente, segnalando ke violazioni all'ufficio competente per | procedimenti
disciplinari, nonché al competenti del"OdVy.

Per guantd ndn cipressamente prévisto i applica la discipling della legge n. 689 dal 24 novembre 1981 |
Legge Bosettl & Gatti].
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